Sécurité Google
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Objet du document

Le 30 Mai prochain, Google renforce sa sécurité (lien dans la rubrique Sources).

A cet effet, si vous utilisez une adresse Gmail dans les logiciels Visiodent et que vous souhaitez en
conserver |'usage (envoi de devis, rappel de RDVs, télétransmission, etc), vous allez devoir procéder a
des manipulations dans votre compte Google.

Les 2 grandes étapes sont :

1. L’activation de la validation a deux étapes (10 étapes)
2. L’activation des mots de passe des applications (8 étapes)

Toutefois, si vous ne souhaitez pas réaliser ces manipulations, il vous faudra reconfigurer les logiciels
Visiodent avec une nouvelle adresse email autre que GMAIL sans quoi les services qui y sont
rattachés cesseront de fonctionner.

Qu’est-ce que la validation a deux étapes ?

La validation en deux étapes (également appelée authentification a deux facteurs) vous permet
d'ajouter un niveau de sécurité supplémentaire a votre compte afin de protéger celui-ci en cas de
piratage de votre mot de passe. Une fois la validation en deux étapes configurée, vous vous
connecterez a votre compte en deux étapes en utilisant :

e un élément connu de vous, comme votre mot de passe ;
e un autre élément en votre possession, comme votre téléphone.

Qu’est-ce que les mots de passe des applications ?

Les mots de passe d'application vous permettent de vous connecter a votre compte Google a partir
d'applications sur des appareils non compatibles avec la validation en deux étapes. C’'est ce mot de
passe que vous devrez renseigner dans les logiciels tiers comme Visiodent et non plus le mot de
passe principal de votre compte Google.



Activation de la validation a deux étapes

1. Ouvrir votre GMAIL puis cliquer sur I'icone de votre compte en haut a droite (encadré rouge)
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2. Cliquer sur "Gérer votre compte Google"

3. Cliquer sur "Sécurité"

2

®

-@gmail.com

Gérer votre compte Google

Ajouter un compte

Se déconnecter

Régles de confidentialité = Conditions d'utilisation

Go

gle Compte Q

Accueil
Informations personnelles

Donnees et vie privee

B O

Sacurite

Contacts et partaae

1-44 sur 44

® @

Fr~

o]

)



4. Cliquer sur la ligne "Validation en deux étapes"
Connexion a Google
Mot de passe Derniére modification : _ >

Utiliser votre téléphone pour vous connecter @ Désactivé >

Validation en deux étapes @ Désactivé

57 W

5. Cliquer sur "COMMENCER"

Protéger votre compte avec la validation en deux étapes

Chaqgue fois que vous vous connecterez a votre compte Google, vous aurez besoin de votre mot
de passe et d'un code de validation. En savoir plus

Ajouter un niveau de sécurité supplémentaire

Saisissez votre mot de passe et le code de validation
unique qui vous a &té envoyé sur votre téléphone.

Protéger votre compte des intrus

w
- Méme si un tiers obtient votre mot de passe, ce n'est

pas suffisant pour se connecter a votre compte.




6. Saisir votre mot de passe actuel de Google

Pour continuer, veuillez confirmer votre identité

Saisissez voire mot de passe

7. Cliguer sur "CONTINUER"

Utilisez votre télephone comme deuxieme étape de validation pour
vous connecter

Lorsque vous saisissez votre mot de passe, les invites Google sont envoyées en toute sécurité
sur tous les téléphones sur lesquels vous étes connecté. Il vous suffit d'appuyer sur la
notification pour en prendre connaissance et vous connecter.

Ces appareils peuvent recevoir les invites

Galaxy Note10+
s

Votre appareil n'est pas affiché ?

Afficher plus d'options




8. Vous devez définir une option de secours en cas de perte de votre téléphone par exemple :
a. Soit vous saisissez le numéro d’un proche ou d’un confrére autre que le votre
b. Soit vous cliquer sur "UTILISER UNE AUTRE OPTION DE SECOURS" (encadré vert) qui vous
proposera des codes a imprimer et a garder en lieu sir

Vous avez presque terminé : ajoutez une option de secours

Si vous perdez votre téléphone ou si votre deuxiéme étape n'est pas disponible, vous aurez
besoin d'une option de secours pour vous aider a accéder a votre compte.

BN~ [+33

Mous n'utiliserons ce nUMEro que pour assurer Ia sécurité de votre compte.
Nutilisez pas de numéro Google Voice.
Votre opérateur peut appliguer des frais pour I'envol de SMS ou la connexion & Internet.

Comment souhaitez-vous obtenir des codes ?

@ SMS C) Appel téléphonigue

| UTILISER UNE AUTRE OPTION DE SECOURS ENVOYER

9. Vérifier le récapitulatif puis cliquer sur "ACTIVER"

Activer la validation en deux étapes ?

Deuxiéme étape : Invite Google (par défaut)

Option de secours :

Vous serez toujours connecté au compt_@gmail.com sur les appareils

suivants : Galaxy Note10+.

Il se peut que vous soyez déconnecté de votre compte sur vos autres appareils. Pour vous
reconnecter, vous devrez saisir votre mot de passe et suivre la deuxiéme étape de validation.




10. Confirmation de I’activation

La validation en deux étapes est

ACTIVEE

DESACTIVER



Activation des mots de passe des applications

1. Retourner sur "Sécurité"

Google Compte Q

©

Accueil

Informations personnelles

o

Donnees et vie privee

) securite

L)  Contacts et partaae

2. Cliquer sur la nouvelle ligne qui est apparue : "Mots de passe des applications"

Remarque : dans I'encadré vert on peut voir que la validation en deux étapes est bien activée
Connexion a Google
2> 2xTD
Mot de passe Derniére medification :- >

Validation en deux étapes @ Activer >

Mots de passe des applications Aucun >

3. Saisir votre mot de passe actuel de Google

Pour continuer, veuillez confirmer votre identité

Saisisser votre mot de passe




4. Saisir votre mot de passe actuel de Google
Les mots de passe d'application vous permettent de vous connecter & votre compte Google 3 partir

d'applications sur des appareils non compatibles avec la validation en deux étapes. Comme vous ne
devez saisir le mot de passe gu'une fois, vous n'avez pas besoin de le mémoriser. En savair plus

Vous n'avez aucun mot de passe d'application.

Sélectionnez l'application et l'appareil pour lesquels vous souhaitez générer le mot de passe
d'application.

Sélectionnez une application Sélectionnez un appareil

GENERER

5. Cliquer sur "Sélectionner une application" et sélectionner "Autre (Nom personnalisé)"

Vous n'avez aucun mot de passe d'application.

Sélectionnez I'application et I'appareil pour lesquels vous souhaitez générer le mot de passe
d'application.

Sélectionnez une application Sélectionnez un appareil
Messagerie
GENERER
Agenda
Contacts

YouTube

Autre (Nom personnalisé) |

6. Renseigner le nom de I'application qui recevra le nouveau mot de passe, ici Visiodent puis cliquer
sur "Générer"
Vous mavez aucun mot de passe d'application.

Sélectionnez l'application et I'appareil pour lesquels vous souhaitez générer le mot de passe
d'application.

Visiodent] X




7. Une nouvelle fenétre apparait avec le mot de passe a noter

Remarque : c’est ce mot de passe que vous devrez utiliser dans les logiciels Visiodent

Mot de passe d'application généré

Mot de passe d'application pour votre appareil

ztrt ctoe vgatf hcow

Comment l'utiliser ?

Accédez aux paramétres de votre compte
Google dans |'application ou l'appareil que

Email «
vous essayez de configurer. Remplacez le mot

securesally@gmail.com de passe par celui de 16 caractéres indiqué ci-
dessus.
Password Tout comme votre mot de passe classique, ce

mot de passe spécifique & une application
permet d'accorder un accés complet & votre
compte Google. Etant donné que vous n'avez
pas besoin de le mémoriser, ne le notez nulle
part ni ne le partagez avec personne.

0K

8. Apres avoir validé la précédente fenétre, vous remarquerez que la ligne Visiodent est apparue
(encadré rouge)

Remarque : Vous pouvez générer autant de mot de passe que vous le souhaitez (encadré vert)

Vos mots de passe d'application

MNom Creé le Derniére utilisation le

Visiodent 10:13 - []

Sélectionnez l'application et l'appareil pour lesquels vous souhaitez générer le mot de passe
d'application.

Sélectionnez une application Sélectionnez un appareil

GENERER
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Configuration L100

1. Aller dans 'agenda puis cliquer sur "SMS/Email"
2. Cliguer ensuite sur "Par email" puis sur "..."

Urgence 5MS./Email Cal Retour

Mardi 29 Mars 2022

VISIODENT : Communication avec un e

VISIODENT
SOFTWARE

Praticien : | |<T0us less praticiens> 7 Par sms !

| Les rendez-vous du jour

| |oae " |Heue |Nom Date derappel | <TOUTES> = J

ez
Dang 30 jours | Anniversaie -

Inf i
[rang 90 jours | COMaon .
Mouvelle arnée
[rans 180 jours | Frévention & Hygigne
s 595 (s | Fappel contréle implant

Fappel contréle prothése
Fiappel de contréle
Fappel de rdv

E] Ajouter une pigce jointe
IEDVID-‘I 9-GQuestionnaire-medical-Fiche-patient.pd . |

3. Enfin, renseigner le nouveau mot de passe généré par google dans le chapitre "Activation des
mots de passe des applications" puis valider la fenétre

!

Configuration de I'envoi de messages electronigue:

- Infermations utilisateur

Nom diutilisateur |Test

Adresse électronique Ilest &gmail com

™ Enwvoi du message en Coi 3 cette adresse

 Infermations sur le serveur

MNom du compte |lest@gmail com

IMot de passe I““““W |

Configuration Auto: {amaiL

Courier sortart (SMTP) |5mtp.gmail com

Méthode Athentfication: |AUTH PLAIN

Paort: I-iﬁﬁ—

Méthode de chiffrement: | SSL_TLS

[~ Se déconnecter automatiqusment apres l'envoi

<Précédent| Teminer I Annuler

4. Faire un test de rappel de RDVs



5. Sivous utilisez la messagerie interne a Visiodent, vous devez également la reconfigurer

Modéles

l{}" e'f,ﬁ Récupérer Mail " b 4 MNouveau Mail]

E @ (0 e-mail(s))

| o Bolte de
. Réception

.,

= Eléments envoyés

¢ Brouillon

Eléments
Supprimés

Messagerie interne de Visiodent

6. Dans le menu sur la droite, cliquer sur la fleche puis sur "Courriers"

"-'L";_-‘ J/
i
R
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7. Cligquer sur "Messagerie"

8. Cliquer surla roue crantée

Modéles

if- Récupérer Mail H b 4 Nouveau Mail l
i
(K] [31] 0 e-mail(s))

'
!

(& Boite de
' Réception

 Eléments envoyés

¢ Brouillon

Eléments
Supprimés
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9. Enfin, renseigner le nouveau mot de passe généré par google dans le chapitre "Activation des

mots de passe des applications"

— -
1| Paramétres du compf

Paramétres du compte

Mom : MIGOT SEBASTIEN

Compte : |Test |

E-Mail - It&st@gmail.{:om

Mot de passe : ||I.'l'l'l'l....'l....'l...... | |

[T Affiche mot de passe

Semveur entrant

Protocole - IMAP u

Mail Serveur : |imap.gmai|.mm |

Paort : |993
Chifrement - SSL v |

Mail Serveur (SMTP) - |smtp.gmai|.oom

Port : |465 |
Chirfrement - SSL v |

Paramétres avancés

,d} Tester

~

10. Faire un test en cliquant sur "Tester"

Sources

Page Google sur ce qui se passe le 30 Mai 2022

https://support.google.com/accounts/answer/6010255?hl=fr

Page Google dédiée a I'activation de la validation en 2 étapes

https://support.google.com/accounts/answer/185839?hl=fr&co=GENIE.Platform%3DAndroid
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